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1. Mobik]
1 Mobile

Mobile Endgerite verandern die Sicherheitsanforderungen an die eigene IT-Infra-
struktur nachhaltig. Einmal, weil mobile Benutzer IT-Dienste, Anwendungen und
Daten iiber drahtlose Netzwerke fast wie stationdre Anwender verwenden wollen.
Zum anderen, weil mobile Endgerite in grofler Produktvielfalt zum Einsatz kom-
men und raschen Innovationszyklen unterworfen sind.

1.1 Sicher mobil arbeiten — eine Heraus-
forderung fir IT-Verantwortliche

Der digitale und mobile Arbeitsplatz der Zukunft stellt steigende Anforderungen
an die IT-Verantwortlichen. In diesem Kontext sind neue IT-Strukturen und
-Konzepte gefragt. Wir erldutern, welche Voraussetzungen die IT-Abteilungen fiir
die sichere Nutzung von Smartphones und Tablets erfiillen miissen.

In der Vergangenheit hat die Unternehmens-IT mafigeblich die technologischen
Entwicklungen vorangetrieben, und Endanwender haben die vielfiltigen Innovati-
onen in den privaten Bereich iibernommen. Heute hat sich das Bild gewandelt: Viele
Neuerungen, die das gesellschaftliche Miteinander beeinflussen, werden zuerst im
privaten Bereich eingesetzt. Hierzu gehoren die Nutzung sozialer Medien und mobi-
ler Endgerite, der Einsatz von Cloud-Diensten und eine Always-On-Mentalitiit.

Die zunehmende Mobilisierung fiihrt zu
zahlreichen Herausforderungen

Mobilisierung von

Bereitstellen der Services
Geschiftsprozessen notwendig

®) 3 =Managen und Verwalten
=Identifikation von ( der Apps
mobiltauglichen S W [

Prozessen und ¢ L 7

Geschaftsmodellen —

«Veranderung ke 1L Mobilisierung

bestehender Prozesse - bringt Heraus-

forderungen Sicherheit fiir mobile Endgerite

=Schutz von vertraulichen

Application Development Informationen

Lifecycle wird komplexer “ [ ——
a beruflichen Daten
=Anbindung der Enterprise- & v *Einhaltung der Compliance
Backend-Services
=Komplexitét durch
unterschiedliche
Gerateplattformen ) R,
=Mobile Anforderungen: User \_ Device Management fiir mobile Endgeréte
Interface, online/offline,
Versinhs:ipgraces, =Integration in die bestehende

IT-Infrastruktur
=Koordination der vielféltigen

Geratetypen und Plattformen
=Gewahrleistung des Supports

Achtung: Die zunehmende Nutzung mobiler Geréte in einem Unternehmen schafft Probleme.
(Quelle: Materna)
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Sicher mobil arbeiten — eine Herausforderung fiir IT-Verantwortliche

Privat sind die Nutzer meist mit leistungsfihigeren Gerdten ausgestattet als am Ar-
beitsplatz. Die Folge: Mitarbeiter erwarten auch an ihrem Arbeitsplatz aktuelle
Kommunikationstechnologien, Social-Media-Zuginge und einen produktivitits-
steigernden Mix aus innovativen Cloud-Angeboten. Diese Entwicklung zwingt die
Unternehmen zum Handeln, wollen sie auch kiinftig attraktive Arbeitsplitze ins-
besondere fiir die jiingere Generation anbieten.

Aktuelle Verbreitung Smartphone-Plattformen in Deutschland

Android
40 %

-,
"A‘d Windows
& Mobile

- o 4 @ 4 on
Symbian {
24 % R < ;

. weltweit rund
/_"‘ 1,3 Millionen
Apps verfligbar

Quelle: Bitkom

Mobiler Wettbewerb: Nach einer aktuellen Bitkom-Studie ist Android zurzeit die populdrste Smart-
phone-Plattform in Deutschland. (Quelle: Materna/Bitkom)

Der Arbeitsplatz der Zukunft setzt sich aus verschiedenen Elementen zusammen.
Die Herausforderung liegt darin, die unterschiedlichen Technologien in geeigneter
Weise in die vorhandene IT-Infrastruktur einzufiigen. Die zunehmende Vernet-
zung sowie die Nutzung eigener Gerite erfordern eine geordnete und abgesicherte
Integration von Mensch und Technik. Flexibel nutzbare Arbeitsplitze benotigen
zudem neue Kommunikationswege wie Mitarbeiterportale und Collaboration-
Plattformen. Eine ergonomische Arbeitsplatzumgebung, die eng mit Kundenser-
viceprozessen verbunden ist, rundet das Bild des Arbeitsplatzes der Zukunft ab.

Auch raumlich verteilte oder international arbeitende Teams miissen in die neuen
Arbeitsmodelle integriert werden. Damit steigen die Anforderungen an eine flexi-
ble und mobile Nutzung der Devices. Das eigene mobile Endgerit muss dabei ge-
nauso einfach und sicher integrierbar sein wie PC oder Notebook. Diese Vielfalt
an Technologien erfordert ein effizientes Arbeitsplatzmanagement, ein durchgin-
giges User- und Access-Management sowie eine sichere, virtuelle IT-Architektur.

www.TecChannel.de 9



1.1.1  Mobile Endgerate auf dem Vormarsch

Mobile Endgerite wie Smartphones und Tablet-PCs werden immer leistungsfi-
higer. Sie verdringen zunehmend Festnetz- und klassische Mobilfunktechnolo-
gien. Die Nutzung der mobilen Begleiter hat sich aus dem privaten Bereich rasant
in die Arbeitswelt ausgebreitet. Fiir die Anforderungen der Unternehmen an Da-
tenschutz und Compliance sind viele der Gerite aber noch gar nicht ausgelegt.
Beispielsweise fehlen Funktionen, die den Geriten Policies zuweisen und be-
stimmte Sicherheitseinstellungen durchsetzen.

Die Zukunft des Internets ist mobil.

152 Millionen Verkaufte
Smartphones im ersten
Quartal 2012

89 Millionen verkaufte Desktops
im ersten Quartal 2012

Kampfansage: Smartphones und Tablets verdrdngen immer mehr den traditionellen Desktop-PC beim
Zugriff auf das Internet. (Quelle: Materna)

Hinzu kommt das fehlende Bewusstsein der Anwender fiir Sicherheitsaspekte des
Unternehmens. Beispielsweise kommuniziert ein Grofteil der Apps unverschliis-
selt miteinander. Android-Gerite sind dafiir bekannt, dass sich einige Apps unter-
einander austauschen, dem Endgerit Profile zuweisen oder Anwendungen zusen-
den kénnen. Wer sich geschickt tarnt, kann so den Nutzer dazu verleiten, ein
schadhaftes Profil als Update eines vertrauten Anbieters zu akzeptieren und dieses
zu installieren.

Einige Hersteller haben das Gefdhrdungspotenzial erkannt und entwickeln Antivi-
renlosungen auch fiir mobile Endgerite. Da Antivirensoftware in der Regel signa-
turbasiert und ohne Verhaltenserkennung arbeitet, identifizieren die mobilen Ge-
rite nur einen Bruchteil der bereits bekannten Schadsoftware. Erstmals auftretende
Malware wird vielfach nicht erkannt. Jedoch arbeiten die Hersteller bereits inten-
siv an Losungen, die mit der Desktop-Welt vergleichbar sind.

10 www.TecChannel.de



Sicher mobil arbeiten — eine Herausforderung fiir [T-Verantwortliche

1.1.2 Mobile Device Management steuert mobile Endgerate

Unternehmen mochten smarte Mobilfunkgerite in vollem Umfang nutzen, ohne
dabei die Sicherheit der Unternehmensdaten zu beeintrachtigen. Daher setzen IT-
Abteilungen auf ein effizientes Mobile Device Management (MDM) und steuern
so ihre mobilen Endgerite zentral und sicher. Dariiber hinaus konnen MDM-L6-
sungen Hard- und Softwareinventarisierung tibernehmen, Policies erzwingen
oder Fernwartung ermdglichen.

Das Management mobiler Endgerite dhnelt in Teilen dem klassischen Client-Ma-
nagement: In den vergangenen rund 15 Jahren wurden Dutzende von Losungsan-
sitzen entwickelt, um PCs kostengiinstig zu betreiben. Auch beim Management
der mobilen Endgerite sind die Hersteller wieder den gleichen Weg gegangen:
Nachtriglich miissen Losungen zum Management der Gerite integriert werden.
Es wurde versdumt, diese von Anfang an zum Bestandteil der neuen Gerite zu ma-
chen. Beispielsweise muss fiir eine liickenlose Systemverwaltung bekannt sein,
welche Geridte mit welcher Software und welcher Konfiguration im Einsatz sind,
um eine sichere Integration in die IT-Infrastruktur zu erméglichen. Die Anforde-
rungen enden hier jedoch nicht, denn sie gehen weit tiber das klassische Client-
Management hinaus, da es sich um einen sehr heterogenen Markt mit ganz unter-
schiedlichen Hardwareplattformen handelt.

MDM-Verfahren setzen voraus, dass alle Gerite auf dem MDM-Server registriert
sind. Daher meldet sich ein Anwender zunichst an einem Self-Service-Portal an
und registriert dort seine Hardware. Daraufhin werden die jeweiligen Compli-
ance-Richtlinien und Sicherheitseinstellungen auf das Gerit verteilt. Je nach Be-
triebssystem sind die Moglichkeiten zur Geritekonfiguration via MDM unter-
schiedlich: i0S-Gerite erhalten die Sicherheitseinstellungen beispielsweise in
Form von Konfigurationsprofilen, die nach Anmeldung des Gerits im Self-Ser-
vice-Portal iibertragen werden. Bei Android hingegen ist eine App notwendig, die
der Nutzer als Gerdteadministrator bestidtigen muss. Erst danach darf die App Ein-
stellungen auf dem Gerit durchfiihren.

1.1.3 Mobile Device Management entlastet IT-Administration

Mit einer MDM-Losung erfassen Unternehmen automatisiert und zentral die Ge-
ritekonfigurationen und kénnen Profile und Richtlinien, spezifisch fiir die einge-
setzten Plattformen, auf die Gerite verteilen, um so den Compliance- und Sicher-
heitsanforderungen zu entsprechen. Das MDM-System unterstiitzt den Admini-
strator bei der Konfiguration der Gerite und erkennt, welche Anderungen der
Nutzer an seinem Gerit vorgenommen hat, welche Applikationen vorhanden sind
und welche Netzwerkeinstellungen bestehen.

Erst wenn alle Sicherheitsanforderungen erfiillt sind, wird ein Zugriff auf das Fir-
mennetz gewihrt. Solche Regeln besagen beispielsweise, dass ein sicheres Kenn-
wort und der Displayschutz eingerichtet sein miissen. Auch kann konfiguriert

www.TecChannel.de 11



werden, dass der Anwender nur dann E-Mails vom Mail-Server abrufen darf, wenn
er mit einem registrierten Gerit zugreift und dort bestimmte Sicherheitseinstel-
lungen erfolgt sind. Ist ein Gerdt nicht mehr konform mit den Richtlinien, be-
kommt es auch keine E-Mails mehr. Dariiber hinaus lassen sich Mafinahmen wie
beispielsweise Sperren oder Loschen (Wipen) des Gerites bei Verlust oder Dieb-
stahl einleiten. Die IT-Abteilung wird insgesamt entlastet, da der Endanwender
das Sperren beziehungsweise Loschen des Gerites tiber das Portal selbst einleiten
kann und die IT-Abteilung nicht eingreifen muss.

Auch der Aufbau eines eigenen Enterprise App Stores ist mit vielen MDM-Platt-
formen moglich, beispielsweise mit der Losung SmartMan des Dortmunder Un-
ternehmens Dialogs, das seit April 2012 zum Security-Spezialisten Sophos gehort
und das Tool jetzt als Sophos Mobile Control den Anwendern zur Verfiigung steht.
Ein Enterprise App Store hat den Vorteil, dass unternehmenseigene Apps ohne
Einbeziehen der Geritehersteller verteilt werden kénnen. Dariiber hinaus kann
das Unternehmen seinen Mitarbeitern weitere niitzliche Apps bereitstellen, ohne
dass der Anwender danach suchen muss.

Beim Einsatz von MDM bleiben die Nutzer von Smartphones und Tablet-PCs wei-
terhin ,Herr® ihrer Gerite. Der Anwender konnte also je nach Endgerit jederzeit
die MDM-Konfigurationsprofile oder die App vom Gerit entfernen. Der Nutzer
schlielt sich damit automatisch aus der Unternehmenskommunikation aus und
stellt keine Sicherheitsgefahr dar. Die IT-Administration erhilt durch MDM die
Maoglichkeit, Fehlkonfigurationen mittels Monitoring zu erkennen und Zuginge
zu Unternehmensressourcen fiir die betreffenden Gerite zu sperren beziehungs-
weise bei bestimmten Richtlinienverletzungen automatisiert sperren zu lassen.

1.1.4 ByoD: Mobilitat verandert das Arbeitsverhalten

Privat- und Arbeitsleben vermischen sich in vielen Berufen immer mehr. Damit
steigt die Produktivitit der Mitarbeiter, da sie von ihren mobilen Endgeriten je-
derzeit auf Unternehmensapplikationen und -daten zugreifen konnen. MDM eb-
net daher einem weiteren Bestandteil des Arbeitsplatzes der Zukunft den Weg:
Bring Your Own Device (ByoD), die Integration privater Endgerite in das Unter-
nehmensnetzwerk.

Private Endgerite lassen sich zwar auch ohne MDM-Technologien integrieren,
doch sinkt das Sicherheitsrisiko deutlich, wenn auch diese Geriite in der Obhut der
IT-Administration sind. ByoD wirft dartiber hinaus auch rechtliche Fragen auf,
beispielsweise beziiglich Haftung, Datenschutz, Trennung von Privat- und Fir-
mendaten, Arbeitsrecht und Lizenzen. Unternehmen haben zum Beispiel das Bun-
desdatenschutzgesetz zu beriicksichtigen. Dazu miissen sie die Hardware, die auf
das Unternehmensnetzwerk zugreift, aber zumindest verwalten diirfen — also auch
private Endgerite. Die Entwicklung von ByoD steht in Deutschland erst am An-
fang, sodass noch keine ausgereiften Antworten vorliegen, wie beispielsweise mit
Daten auf privaten Endgerdten umgegangen werden darf. Viele Analysten sind
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sich jedoch einig, dass sich dieser Trend langfristig durchsetzen wird und die IT-
Abteilung die Antworten darauf entwickeln muss.

Technologien fir den Arbeitsplatz der Zukunft

Bring your own

: Collaboration
Device

Mobile Device

Management IT-Security

Wissens- k 3 % IT-Service-
Management -EHESE=cy B e \lanagement

Cloud

: Social Networks
Computing

Virtualisierung

Visionen: Der Arbeitsplatz der Zukunft nutzt zahlreiche neue Technologien. (Quelle: Materna)

1.1.5 Helfer aus der Cloud

Neben den mobilen Endgeridten schleichen sich quasi nebenbei auch Cloud-Dien-
ste als selbstverstindliche Helfer in das Arbeitsleben. Cloud-Datenspeicher er-
moglichen den schnellen und einfachen Datenaustausch in Teams und werden
immer haufiger ohne Riicksicht auf Unternehmensrichtlinien genutzt.

So nehmen beispielsweise Ubersetzungsdienste in der Cloud geschiftskritische
Texte entgegen und verarbeiten sie dezentral irgendwo auf der Welt. Soziale Netz-
werke, in denen sich Kommunikationsmechanismen unkompliziert entwickeln,
bauen Bewegungsprofile von Mitarbeitern auf.

Hier gilt es fiir die IT, die Anforderungen der Benutzer zu erkennen und entspre-
chend sichere Alternativen anzubieten, denn die Cloud-Dienste sind bereits da,
und die Adaption auf die private und berufliche Organisation der Mitarbeiter hat
bereits stattgefunden. Nutzt ein Mitarbeiter bereits Cloud-Datenspeicher zum Be-
reitstellen von Bildern und Videos, wird er kaum verstehen, warum seine I'T-Abtei-
lung einen solch einfachen Dienst nicht auch fiir Unternehmensdaten anbietet.

1.1.6 Transparenz und Sicherheit schaffen

Die Mobilitit und hohe Integration von Diensten stellen besondere Anforde-
rungen an Schutz und Sicherheit der Endgerite sowie der genutzten Informati-
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